
 
Eligo by IDTechnology S.r.l.  
Sede Legale Milano Viale Monte Nero, 17 
P.IVA 11240660156 
R.E.A. CCIAA Milano 1448450, Reg. Imp. Nr. 345992, 
Tribunale di Milano, Cap. soc. 26.000 Euro 

IDTechnology. è certificata ISO 9001 e ISO 
27001/27018/27017 

 

 1 

Clausole contrattuali tipo per la protezione dei dati 
V6.11_27/07/2023 

 
tra 

 
L’ Università degli Studi di Messina (di seguito anche “Titolare”), in qualità di Titolare del trattamento ai sensi Regolamento 
UE 2016/679 (di seguito “Normativa in materia di Protezione dei Dati Personali” o “GDPR”), in persona del legale 
rappresentante pro tempore 
 

e 
 
ID TECHNOLOGY SRL, con sede legale in MILANO VIALE MONTE NERO 17 – P.I. e C.F. 11240660156 – R.E.A. CCCIAA 
Milano 1448450 – Reg. Imp. N. 345992 Tribunale di Milano, in persona del legale rappresentante pro tempore (di seguito indicata 
con il termine “Fornitore” o “Responsabile”),  

PREMESSO CHE 
- Il Cliente ed il Fornitore hanno sottoscritto un contratto avente ad oggetto la fornitura del software (SaaS) “ELIGO” nelle 

varie configurazioni e versioni e per l’erogazione del servizio di voto elettronico e relativa manutenzione, assistenza ed 
eventuale rinnovo della licenza, di cui il Cliente è Titolare (di seguito il “Contratto”). Il presente contratto  recepisce e rispetta 
quanto indicato nei riferimenti alla regolamentazione dell' Ateneo relativa al voto in modalità elettronica (regolamenti, 
delibere OC, ...) 
 
- ai fini dell’esecuzione di detto Contratto il Fornitore dovrà effettuare operazioni di trattamento dei Dati Personali per 

conto del Cliente; 
- il perfezionamento del Contratto di cui al punto precedente comporta la necessità di trattare, in nome e per conto del 

suddetto Titolare, dati personali che, come tali, sono soggetti all’applicazione della Normativa in materia di Protezione 
dei Dati Personali; 

- Il Cliente svolge il ruolo di Titolare del trattamento in relazione ai Dati Personali dallo stesso ente trattati, stabilendo 
autonomamente le finalità, le modalità ed i mezzi del trattamento; 

- Il Fornitore è in possesso di adeguate competenze tecniche e know-how circa gli scopi e le modalità di trattamento dei 
Dati Personali, delle misure di sicurezza da adottare al fine di garantire la riservatezza, la completezza e l’integrità dei 
Dati Personali trattati, nonché circa le norme che disciplinano la protezione dei Dati Personali; 

- Il Cliente in qualità di Titolare del trattamento, intende nominare il Fornitore, come previsto dal presente accordo sulla 
protezione dei dati personali e dalle clausole contrattuali aggiuntive che regolamentano il rapporto tra il Cliente e il 
Fornitore, quale Responsabile del trattamento ed il Fornitore intende accettare tale nomina; 

- con riferimento alla summenzionata nomina, con la sottoscrizione del presente documento le Parti intendono regolare 
i reciproci rapporti in relazione al trattamento dei Dati Personali effettuato dal Fornitore per conto del Cliente. 

 
Tutto ciò premesso il Cliente, in qualità di Titolare del trattamento, nomina ID TECHNOLOGY Srl quale Responsabile del 
trattamento con funzioni di Amministratore di sistema, i cui compiti sono indicati nell’allegato II. 
 

SEZIONE I 
Clausola 1 - Scopo e ambito di applicazione 
1.1 Scopo delle presenti clausole contrattuali tipo (di seguito «clausole») è garantire il rispetto dell'articolo 28, paragrafi 3 e 4, del 
regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone 
fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE 
(regolamento generale sulla protezione dei dati). 
1.2 Il titolare del trattamento e il responsabile del trattamento di cui all'allegato I hanno accettato le presenti clausole al fine di 
garantire il rispetto dell'articolo 28, paragrafi 3 e 4, del regolamento (UE) 2016/679. 
1.3 Le presenti clausole si applicano al trattamento dei dati personali specificato all'allegato II. 
1.4 Gli allegati da I a IV costituiscono parte integrante delle clausole. 
1.5 Le presenti clausole lasciano impregiudicati gli obblighi cui è soggetto il titolare del trattamento a norma del regolamento (UE) 
2016/679. 
1.6 Le presenti clausole non garantiscono, di per sé, il rispetto degli obblighi connessi ai trasferimenti internazionali 
conformemente al capo V del regolamento (UE) 2016/679. 
 
Clausola 2 - Invariabilità delle clausole 
2.1 Le parti si impegnano a non modificare le clausole se non per aggiungere o aggiornare informazioni negli allegati. 
2.2 Ciò non impedisce alle parti di includere le clausole contrattuali tipo stabilite nelle presenti clausole in un contratto più ampio 
o di aggiungere altre clausole o garanzie supplementari, purché queste non contraddicano, direttamente o indirettamente, le 
presenti clausole o ledano i diritti o le libertà fondamentali degli interessati. 
 
Clausola 3 - Interpretazione 
3.1 Quando le presenti clausole utilizzano i termini definiti nel regolamento (UE) 2016/679, tali termini hanno lo stesso significato 
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di cui al regolamento interessato. 
3.2 Le presenti clausole vanno lette e interpretate alla luce delle disposizioni del regolamento (UE) 2016/679. 
3.3 Le presenti clausole non devono essere interpretate in un senso che non sia conforme ai diritti e agli obblighi previsti dal 
regolamento (UE) 2016/679 o che pregiudichi i diritti o le libertà fondamentali degli interessati. 
Clausola 4 - Gerarchia 
4.1 In caso di contraddizione tra le presenti clausole e le disposizioni di accordi correlati, vigenti tra le parti al momento 
dell'accettazione delle presenti clausole, o conclusi successivamente, prevalgono le presenti clausole. 
 
Clausola 5 — Clausola di adesione successiva  
5.1 Qualunque entità che non sia parte delle presenti clausole può, con l'accordo di tutte le parti, aderire alle presenti clausole in 
qualunque momento, in qualità di titolare del trattamento o di responsabile del trattamento, compilando gli allegati e firmando 
l'allegato I. 
5.2 Una volta compilati e firmati gli allegati di cui alla clausola 5.1, l'entità aderente è considerata parte delle presenti clausole e 
ha i diritti e gli obblighi di un titolare del trattamento o di un responsabile del trattamento, conformemente alla sua designazione 
nell'allegato I. 
5.3 L'entità aderente non ha diritti od obblighi derivanti a norma delle presenti clausole per il periodo precedente all'adesione. 
 

SEZIONE II 
OBBLIGHI DELLE PARTI 

 
Clausola 6 - Descrizione del trattamento 
6.1 I dettagli dei trattamenti, in particolare le categorie di dati personali e le finalità del trattamento per le quali i dati personali 
sono trattati per conto del titolare del trattamento, sono specificati nell'allegato II. 
 
Clausola 7 - Obblighi delle parti 
7.1. - Istruzioni 
7.1.1. Il responsabile del trattamento tratta i dati personali soltanto su istruzione documentata del titolare del trattamento, salvo 
che lo richieda il diritto dell'Unione o nazionale cui è soggetto il responsabile del trattamento. In tal caso, il responsabile del 
trattamento informa il titolare del trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto lo vieti per 
rilevanti motivi di interesse pubblico. Il titolare del trattamento può anche impartire istruzioni successive per tutta la durata del 
trattamento dei dati personali. Tali istruzioni sono sempre documentate. 
7.1.2 Il responsabile del trattamento informa immediatamente il titolare del trattamento qualora, a suo parere, le istruzioni del 
titolare del trattamento violino il regolamento (UE) 2016/679 o le disposizioni applicabili, nazionali o dell'Unione, relative alla 
protezione dei dati. 
7.2. - Limitazione delle finalità 
Il responsabile del trattamento tratta i dati personali soltanto per le finalità specifiche del trattamento di cui all'allegato II, salvo 
ulteriori istruzioni del titolare del trattamento. 
7.3. - Durata del trattamento dei dati personali 
Il responsabile del trattamento tratta i dati personali soltanto per la durata specificata nell'allegato II. 
7.4. - Sicurezza del trattamento 
7.4.1. Il responsabile del trattamento mette in atto almeno le misure tecniche e organizzative specificate nell'allegato III per 
garantire la sicurezza dei dati personali. Ciò include la protezione da ogni violazione di sicurezza che comporti accidentalmente 
o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati (violazione dei dati 
personali). Nel valutare l'adeguato livello di sicurezza, le parti tengono debitamente conto dello stato dell'arte, dei costi di 
attuazione, nonché della natura, dell'ambito di applicazione, del contesto e delle finalità del trattamento, come anche dei rischi 
per gli interessati. 
7.4.2 Il responsabile del trattamento concede l'accesso ai dati personali oggetto di trattamento ai membri del suo personale 
soltanto nella misura strettamente necessaria per l'attuazione, la gestione e il controllo del contratto. Il responsabile del 
trattamento garantisce che le persone autorizzate al trattamento dei dati personali ricevuti si siano impegnate alla riservatezza o 
abbiano un adeguato obbligo legale di riservatezza. 
7.5. – Categorie particolari di dati trattati 
Se il trattamento riguarda dati personali che rivelino l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o 
filosofiche o l'appartenenza sindacale, dati genetici o dati biometrici intesi a identificare in modo univoco una persona fisica, dati 
relativi alla salute o alla vita sessuale o all'orientamento sessuale della persona, o dati relativi a condanne penali e a reati («dati 
sensibili»), il responsabile del trattamento applica limitazioni specifiche e/o garanzie supplementari (anche in linea con quanto 
disciplinato nel D.Lgs. 196/2003 e s.m.i. e dei provvedimenti specifici emanati dall’Autorità Garante per la protezione dei dati 
personali italiana). 
7.6. - Documentazione e rispetto 
7.6.1. Le parti devono essere in grado di dimostrare il rispetto delle presenti clausole. 
7.6.2 Il responsabile del trattamento risponde prontamente e adeguatamente alle richieste di informazioni del titolare del 
trattamento relative al trattamento dei dati conformemente alle presenti clausole. 
7.6.3 Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte le informazioni necessarie a dimostrare 
il rispetto degli obblighi stabiliti nelle presenti clausole e che derivano direttamente dal regolamento (UE) 2016/679. Su richiesta 
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del titolare del trattamento, il responsabile del trattamento consente e contribuisce alle attività di revisione delle attività di 
trattamento di cui alle presenti clausole, a intervalli ragionevoli o se vi sono indicazioni di inosservanza. Nel decidere in merito a 
un riesame o a un'attività di revisione, il titolare del trattamento può tenere conto delle pertinenti certificazioni in possesso del 
responsabile del trattamento. 
7.6.4. Il titolare del trattamento può scegliere di condurre l'attività di revisione autonomamente o incaricare un revisore 
indipendente. Le attività di revisione possono comprendere anche ispezioni nei locali o nelle strutture fisiche del responsabile 
del trattamento e, se del caso, sono effettuate con un preavviso ragionevole. 
7.6.5. Su richiesta, le parti mettono a disposizione della o delle autorità di controllo competenti le informazioni di cui alla presente 
clausola, compresi i risultati di eventuali attività di revisione. 
7.7.   Ricorso a sub-responsabili del trattamento 
7.7.1. Il responsabile del trattamento non può subcontrattare a un sub-responsabile del trattamento i trattamenti da effettuare per 
conto del titolare del trattamento conformemente alle presenti clausole senza la previa autorizzazione specifica scritta del titolare 
del trattamento. Il responsabile del trattamento presenta la richiesta di autorizzazione specifica almeno 30 giorni prima di ricorrere 
al sub-responsabile del trattamento in questione, unitamente alle informazioni necessarie per consentire al titolare del trattamento 
di decidere in merito all'autorizzazione. L'elenco dei sub-responsabili del trattamento autorizzati dal titolare del trattamento al 
momento della sottoscrizione del presente contratto figura nell'allegato IV. Le parti tengono aggiornato tale allegato. 
7.7.2. Qualora il responsabile del trattamento ricorra a un sub-responsabile del trattamento per l'esecuzione di specifiche attività 
di trattamento (per conto del responsabile del trattamento), stipula un contratto che impone al sub-responsabile del trattamento, 
nella sostanza, gli stessi obblighi in materia di protezione dei dati imposti al responsabile del trattamento conformemente alle 
presenti clausole. Il responsabile del trattamento si assicura che il sub-responsabile del trattamento rispetti gli obblighi cui il 
responsabile del trattamento è soggetto a norma delle presenti clausole e del regolamento (UE) 2016/679. 
7.7.3. Su richiesta del titolare del trattamento, il responsabile del trattamento gli fornisce copia del contratto stipulato con il sub-
responsabile del trattamento e di ogni successiva modifica. Nella misura necessaria a proteggere segreti aziendali o altre 
informazioni riservate, compresi i dati personali, il responsabile del trattamento può espungere informazioni dal contratto prima 
di trasmetterne una copia. 
7.7.4. Il responsabile del trattamento rimane pienamente responsabile nei confronti del titolare del trattamento dell'adempimento 
degli obblighi del sub-responsabile del trattamento derivanti dal contratto che questi ha stipulato con il responsabile del 
trattamento. Il responsabile del trattamento notifica al titolare del trattamento qualunque inadempimento, da parte del sub-
responsabile del trattamento, degli obblighi contrattuali. 
7.7.5. Il responsabile del trattamento concorda con il sub-responsabile del trattamento una clausola del terzo beneficiario 
secondo la quale, qualora il responsabile del trattamento sia scomparso di fatto, abbia giuridicamente cessato di esistere o sia 
divenuto insolvente, il titolare del trattamento ha diritto di risolvere il contratto con il sub-responsabile del trattamento e di imporre 
a quest'ultimo di cancellare o restituire i dati personali. 
7.8.   Trasferimenti internazionali 
7.8.1. Qualunque trasferimento di dati verso un paese terzo o un'organizzazione internazionale da parte del responsabile del 
trattamento è effettuato soltanto su istruzione documentata del titolare del trattamento o per adempiere a un requisito specifico 
a norma del diritto dell'Unione o degli Stati membri cui è soggetto il responsabile del trattamento, e nel rispetto del capo V del 
regolamento (UE) 2016/679. Nello specifico il responsabile garantisce che il trasferimento è subordinato al rispetto di quanto 
indicato dal EU-US Data Privacy Framework 
7.8.2. Il titolare del trattamento conviene che, qualora il responsabile del trattamento ricorra a un sub-responsabile del trattamento 
conformemente alla clausola 7.7 per l'esecuzione di specifiche attività di trattamento (per conto del titolare del trattamento) e tali 
attività di trattamento comportino il trasferimento di dati personali ai sensi del capo V del regolamento (UE) 2016/679, il 
responsabile del trattamento e il sub-responsabile del trattamento possono garantire il rispetto del capo V del regolamento (UE) 
2016/679 utilizzando le clausole contrattuali tipo adottate dalla Commissione conformemente all'articolo 46, paragrafo 2, del 
regolamento (UE) 2016/679, purché le condizioni per l'uso di tali clausole contrattuali tipo siano soddisfatte. 
 

Clausola 8 - Assistenza al titolare del trattamento 
8.1. Nell’eventualità che il Responsabile riceva una qualsiasi richiesta da parte dell'interessato, non risponde egli stesso alla 
richiesta, a meno che sia stato autorizzato in tal senso dal titolare del trattamento, ma notifica prontamente al Titolare la richiesta 
ricevuta. 
8.2. Il responsabile del trattamento assiste il titolare del trattamento nell'adempimento degli obblighi di rispondere alle richieste 
degli interessati per l'esercizio dei loro diritti, tenuto conto della natura del trattamento. Nell'adempiere agli obblighi di cui ai punti 
8.1 e 8.2, il responsabile del trattamento si attiene alle istruzioni del titolare del trattamento. 
8.3. Oltre all'obbligo di assistere il titolare del trattamento in conformità della clausola 8.2, il responsabile del trattamento assiste 
il titolare del trattamento anche nel garantire il rispetto dei seguenti obblighi, tenuto conto della natura del trattamento dei dati e 
delle informazioni a disposizione del responsabile del trattamento: 

- l'obbligo di effettuare una valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati personali 
(«valutazione d'impatto sulla protezione dei dati») qualora un tipo di trattamento possa presentare un rischio elevato 
per i diritti e le libertà delle persone fisiche; 
- l'obbligo, prima di procedere al trattamento, di consultare la o le autorità di controllo competenti qualora la valutazione 
d'impatto sulla protezione dei dati indichi che il trattamento presenterebbe un rischio elevato in assenza di misure 
adottate dal titolare del trattamento per attenuare il rischio; 
- l'obbligo di garantire che i dati personali siano esatti e aggiornati, informando senza indugio il titolare del trattamento 
qualora il responsabile del trattamento venga a conoscenza del fatto che i dati personali che sta trattando sono inesatti 

https://www.garanteprivacy.it/temi/trasferimento-di-dati-all-estero
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o obsoleti; 
- gli obblighi di cui all'articolo 32 regolamento (UE) 2016/679. 

8.3. Le parti stabiliscono nell'allegato III le misure tecniche e organizzative adeguate con cui il responsabile del trattamento è 
tenuto ad assistere il titolare del trattamento nell'applicazione della presente clausola, nonché l'ambito di applicazione e la portata 
dell'assistenza richiesta. 
Clausola 9 - Notifica di una violazione dei dati personali 
9.1. In caso di violazione dei dati personali, il responsabile del trattamento coopera con il titolare del trattamento e lo assiste 
nell'adempimento degli obblighi che incombono a quest'ultimo a norma degli articoli 33 e 34 del regolamento (UE) 2016/679, ove 
applicabile, tenuto conto della natura del trattamento e delle informazioni a disposizione del responsabile del trattamento. 
9.2. - Violazione riguardante dati trattati dal titolare del trattamento 
In caso di una violazione dei dati personali trattati dal titolare del trattamento, il responsabile del trattamento assiste il titolare del 
trattamento: 
a) nel notificare la violazione dei dati personali alla o alle autorità di controllo competenti, senza ingiustificato ritardo dopo che il 
titolare del trattamento ne è venuto a conoscenza, se del caso (a meno che sia improbabile che la violazione dei dati personali 
presenti un rischio per i diritti e le libertà delle persone fisiche); 
b) nell'ottenere le seguenti informazioni che, in conformità dell'articolo 33, paragrafo 3, del regolamento (UE) 2016/679, devono 
essere indicate nella notifica del titolare del trattamento e includere almeno: 

- la natura dei dati personali compresi, ove possibile, le categorie e il numero approssimativo di interessati in questione 
nonché le categorie e il numero approssimativo di registrazioni dei dati personali in questione; 

- le probabili conseguenze della violazione dei dati personali; 
- le misure adottate o di cui si propone l'adozione da parte del titolare del trattamento per porre rimedio alla violazione 

dei dati personali, se del caso anche per attenuarne i possibili effetti negativi. 
Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la notifica iniziale contiene le 
informazioni disponibili in quel momento, e le altre informazioni sono fornite successivamente, non appena disponibili, senza 
ingiustificato ritardo. 
c) nell'adempiere, in conformità dell'articolo 34 del regolamento (UE) 2016/679, all'obbligo di comunicare senza ingiustificato 
ritardo la violazione dei dati personali all'interessato, qualora la violazione dei dati personali sia suscettibile di presentare un 
rischio elevato per i diritti e le libertà delle persone fisiche. 
9.3. - Violazione riguardante dati trattati dal responsabile del trattamento 
In caso di una violazione dei dati personali trattati dal responsabile del trattamento, quest'ultimo ne dà notifica al titolare del 
trattamento senza ingiustificato ritardo entro e non oltre 48 h anche attraverso comunicazione di posta elettronica certificata  
notificata a protocollo@pec.unime.it e protezionedati@pec.unime.it, con oggetto: Violazione di dati personali, data e ora.  
La notifica contiene almeno: 
a) una descrizione della natura della violazione (compresi, ove possibile, le categorie e il numero approssimativo di interessati e 
di registrazioni dei dati in questione); 
b) i recapiti di un punto di contatto presso il quale possono essere ottenute maggiori informazioni sulla violazione dei dati 
personali; 
c) le probabili conseguenze della violazione dei dati personali e le misure adottate o di cui si propone l'adozione per porre rimedio 
alla violazione, anche per attenuarne i possibili effetti negativi. 
Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la notifica iniziale contiene le 
informazioni disponibili in quel momento, e le altre informazioni sono fornite successivamente, non appena disponibili, senza 
ingiustificato ritardo. 
Le parti stabiliscono nell'allegato III tutti gli altri elementi che il responsabile del trattamento è tenuto a fornire quando assiste il 
titolare del trattamento nell'adempimento degli obblighi che incombono al titolare del trattamento a norma degli articoli 33 e 34 
del regolamento (UE) 2016/679. 

SEZIONE III 
DISPOSIZIONI FINALI 

Clausola 10 - Inosservanza delle clausole e risoluzione 
10.1. Fatte salve le disposizioni del regolamento (UE) 2016/679 e/o del regolamento (UE) 2018/1725, qualora il responsabile del 
trattamento violi gli obblighi che gli incombono a norma delle presenti clausole, il titolare del trattamento può dare istruzione al 
responsabile del trattamento di sospendere il trattamento dei dati personali fino a quando quest'ultimo non rispetti le presenti 
clausole o non sia risolto il contratto. Il responsabile del trattamento informa prontamente il titolare del trattamento qualora, per 
qualunque motivo, non sia in grado di rispettare le presenti clausole. 
10.2. Il titolare del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati personali conformemente 
alle presenti clausole qualora: 

- il trattamento dei dati personali da parte del responsabile del trattamento sia stato sospeso dal titolare del trattamento 
in conformità alla clausola 10.1 e il rispetto delle presenti clausole non sia ripristinato entro un termine ragionevole e in 
ogni caso entro un mese dalla sospensione; 

- il responsabile del trattamento violi in modo sostanziale o persistente le presenti clausole o gli obblighi che gli 
incombono a norma del regolamento (UE) 2016/679; 

- il responsabile del trattamento non rispetti una decisione vincolante di un organo giurisdizionale competente o della o 
delle autorità di controllo competenti per quanto riguarda i suoi obblighi in conformità delle presenti clausole. 

10.3. Il responsabile del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati personali a norma 
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delle presenti clausole qualora, dopo aver informato il titolare del trattamento che le sue istruzioni violano i requisiti giuridici 
applicabili in conformità della clausola 7.1.2, il titolare del trattamento insista sul rispetto delle istruzioni. 
10.4 Dopo la risoluzione del contratto il responsabile del trattamento, a scelta del titolare del trattamento, cancella tutti i dati 
personali trattati per conto del titolare del trattamento e certifica a quest'ultimo di averlo fatto, oppure restituisce al titolare del 
trattamento tutti i dati personali e cancella le copie esistenti, a meno che il diritto dell'Unione o dello Stato membro non richieda 
la conservazione dei dati personali. Finché i dati non sono cancellati o restituiti, il responsabile del trattamento continua ad 
assicurare il rispetto delle presenti clausole. 
 
 
Elenco delle parti 
 
Titolare del trattamento:  
Università degli Studi Messina 
In persona del legale rappr. P.t. La Rettrice Prof.ssa Giovanna Spatari (firmato digitalmente) 
SEDE 
 
Responsabile del trattamento:  
ID TECHNOLOGY Srl 
VIALE MONTE NERO 17 – MILANO  
P.I. e C.F. 11240660156  
R.E.A. CCCIAA Milano 1448450 – Reg. Imp. N. 345992 Tribunale di Milano 
E-mail: segreteria@eligovote.com 
PEC: idtech@legalmail.it 
(firmato digitalmente) 

******** 
 
ALLEGATO II 
Descrizione del trattamento 
 
I dati personali trattati possono riguardare le seguenti Categorie di: 
Candidati 
Elettori 
Utenti 
Dipendenti 
Persone Fisiche 
 
Categorie di dati personali trattati 
Il trattamento dei dati personali, in riferimento ai servizi affidati, può riguardare: 

- dati di natura c.d. “comune” quali anagrafiche e dati di contatto, id-utente, indirizzi IP e credenziali di autenticazione 
(c.d. dati personali identificativi di natura comune); 

-  “categorie particolari di dati” (appartenenza sindacale – appartenenza a confessioni religiose). 
 
Contesto, Ambito di applicazione, Natura del trattamento e Finalità per le quali i dati personali sono trattati per conto del titolare 
del trattamento 
Il trattamento deve essere svolto da parte del Responsabile in esecuzione del vigente rapporto contrattuale con il Titolare e per 
le finalità ad esso relative, nonché per il tempo strettamente necessario al perseguimento di tali finalità. In particolare, i dati 
saranno conservati dal Responsabile per tutte le attività inerenti la gestione della procedure di voto nell’ambito statuario e 
regolamentare del Titolare, composto da vari moduli e funzionalità che permettono una gestione integrata delle attività istituzionali 
dallo stesso perseguite e, in particolare, per le seguenti attività: 
1) Licenza di uso temporaneo del Software “ELIGO” ed erogazione dei servizi di voto elettronico tramite piattaforma web ELIGO; 
2) Attività di Help Desk e Assistenza tecnica; 
3) Gestione delle credenziali di accesso all’Area Riservata (Username/Userid e Password) e delle copie di sicurezza delle banche 
dati (back-up); 
4) Raccolta dei cookie tecnici per la gestione delle sessioni applicative, Monitoraggio e Amministrazione di sistema, nonché 
applicazione delle misure di sicurezza.    
5) Attività tecniche sui dati del Titolare al fine di permetterne il caricamento informatico sul sistema ELIGO per l’espletamento 
delle attività di voto (solo in caso di full-outsourcing del servizio). 
Si vieta espressamente di trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti.  
Per il perseguimento di tali finalità e per lo svolgimento delle attività sopra indicate, il Responsabile è tenuto a rispettare – 
soprattutto in riferimento alla piattaforma fornita - anche i provvedimenti emanati dall’Autorità Garante per la protezione dei dati 
personali italiana, i principi di “privacy by design” e “privacy by default” nella realizzazione del servizio, nonché ogni altra misure 
di precauzione indicata dall’Autorità Garante per la Protezione dei Dati personali italiana e/o dal Comitato Europeo per la 
Protezione dei Dati. 

mailto:idtech@legalmail.it
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Durata del trattamento 
La presente nomina ha la medesima durata ed efficacia del Contratto in essere tra le Parti e, pertanto, cesserà al momento del 
completo adempimento o della cessazione del medesimo, qualsiasi ne sia il motivo. Il trattamento, pertanto, deve avere una 
durata non superiore a quella necessaria agli scopi per i quali i Dati Personali sono stati raccolti e tali dati devono essere 
conservati nei sistemi e nelle banche dati del Responsabile in una forma che consenta l'identificazione degli interessati per un 
periodo di tempo non superiore a quello in precedenza indicato.  
A seguito della cessazione del Trattamento affidato al Responsabile, nonché a seguito della cessazione del rapporto contrattuale 
sottostante, qualunque ne sia la causa, il Responsabile sarà tenuto (a discrezione e su specifica indicazione del Titolare) a: 

(i) restituire in formato aperto al Titolare copia integrale dei Dati Personali trattati,  
(ii) provvedere, al termine della procedura di migrazione (e salvo buon fine), alla loro integrale distruzione secondo 

le misure stabilite in policy  a meno di differenti richieste scritte da parte del Titolare, in modo che non siano più 
recuperabili, salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di legge e/o altre finalità 
(contabili, fiscali, ecc.) o il caso in cui si verifichino circostanze autonome e ulteriori che giustifichino la 
continuazione del trattamento dei dati da parte del Responsabile, con modalità limitate e per il periodo di tempo a 
ciò strettamente necessario 

(iii) garantire in ogni caso la migrazione verso altro fornitore che sarà indicato dal Titolare, consentendo così la 
portabilità di tutti i dati trattati, secondo le misure indicate nel documento di policy. 

 
******** 

ALLEGATO III 
Misure tecniche e organizzative, comprese misure tecniche e organizzative per garantire la sicurezza dei dati 
Il Responsabile, in considerazione della conoscenza maturata quale conseguenza dei progressi tecnici e tecnologici, della natura 
dei Dati Personali e delle caratteristiche delle operazioni di Trattamento, nonché dei rischi per i diritti e le libertà delle persone 
fisiche, si obbliga a mettere in atto misure tecniche ed organizzative adeguate e dovrà assicurare che le misure di sicurezza 
progettate ed implementate siano in grado di eliminare o quantomeno ridurre il rischio di danni volontari o accidentali, perdita di 
dati, accessi non autorizzati ai dati, trattamenti non autorizzati o trattamenti non conformi agli scopi di cui al contratto in essere 
tra le Parti. 
In particolare, il Responsabile, anche per le attività di trattamento effettuate da ciascun dipendente e/o collaboratore esterno e 
ogni eventuale sub-fornitore (sub-responsabile) di cui si avvalga deve adottare tutte le necessarie misure (e applicabili ai 
trattamenti in essere) di cui all’art. 32 del Regolamento Europeo n. 679/2016 (e, in particolare, adottare le misure come anche 
esposte nel documento Consensus Assessments Initiative Questionnaire v3.1, pubblicato alla pagina web 
https://cloudsecurityalliance.org/star/registry/id-technology-srl/, valido ai fini del mantenimento della qualificazione del servizio 
SaaS nell’ambito del Cloud Marketplace di AGID), in modo da garantire la riservatezza, l’integrità e la disponibilità dei dati 
personali trattati, tenendo conto dei provvedimenti tempo per tempo emanati dall’Autorità Garante per la protezione dei dati 
personali italiana inerenti ai trattamenti svolti dal Responsabile. Tali misure sono richieste al fine di garantire un livello di sicurezza 
adeguato al rischio correlato al trattamento eseguito. In particolare, il Responsabile garantisce l’applicazione di specifiche misure 
di sicurezza come di seguito descritte: 

- misure di pseudonimizzazione e cifratura dei dati personali o utilizzo di tecniche di crittografia per la trasmissione e la 
conservazione dei dati (per garantire la riservatezza dell'identità del votante). A tal fine, il Responsabile garantisce 
l’attivazione delle misure di sicurezza introdotte e richieste da AGID (es. in caso di servizi cloud per la PA o protocolli 
“https” per le piattaforme on-line) 

- misure per assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la resilienza dei sistemi e dei 
servizi di trattamento, attraverso politiche di tutela della riservatezza attraverso strumenti informatici  

- misure per assicurare la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso 
di incidente fisico o tecnico 

- procedure per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative al fine di 
garantire la sicurezza del trattamento 

- misure di identificazione e autorizzazione dell'utente e politiche di accesso ai dati e alla piattaforma 
- misure di protezione dei dati durante la trasmissione 
- misure di protezione dei dati durante la conservazione 
- misure per garantire la sicurezza fisica dei luoghi in cui i dati personali sono trattati o archiviati 
- misure per garantire la registrazione degli eventi 
- misure per garantire la configurazione del sistema, compresa la configurazione per impostazione predefinita 
- misure di informatica interna e di gestione e governance della sicurezza informatica 
- misure per garantire la minimizzazione dei dati 
- misure per garantire la qualità dei dati 
- misure per garantire la conservazione limitata dei dati e modalità di conservazione dei dati (fisico, logico, ibrido) 
- misure per garantire la responsabilità 
- misure per consentire la portabilità dei dati e garantire la cancellazione 
- politiche di sicurezza (ad es. modifica periodica delle password) 
- effettuazione di periodici “penetration test” o “vulnerability assessment”  
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A tal fine, il Responsabile si impegna ad adottare almeno le seguenti e specifiche misure tecniche e organizzative: 
• adeguate procedure di identificazione e di autenticazione informatica degli utenti; 
• utilizzo di robusti processi di assegnazione agli utenti di credenziali o dispositivi di autenticazione; 
• definizione di differenti profili di autorizzazione da attribuire ai soggetti autorizzati in modo da garantire un accesso selettivo ai 
dati; 
• definizione di password policy adeguate (es. regole di composizione, scadenza periodica, ecc.); 
• conservazione delle password degli utenti, mediante l’utilizzo di funzioni di hashing allo stato dell’arte (es. PBKDF2, bcrypt, 
ecc.) e di salt di lunghezza adeguata; 
• utilizzo di canali di trasmissione sicuri tenendo conto dello stato dell’arte; 
• adozione di misure di backup e disaster recovery; 
• utilizzo di sistemi di protezione perimetrale, adeguatamente configurati in funzione del contesto operativo; 
• utilizzo di sistemi antivirus e anti-malware costantemente aggiornati; 
• aggiornamento periodico dei software di base al fine di prevenirne la vulnerabilità; 
• registrazione degli accessi e delle operazioni compiute in appositi file di log, ai fini della verifica della correttezza e legittimità 
del trattamento dei dati; 
• definizione di istruzioni da fornire ai soggetti autorizzati al trattamento; 
• formazione e sensibilizzazione degli utenti (personale interno autorizzato al trattamento e amministratori di sistema); 
• tenuta di un registro delle categorie di attività di trattamento svolte per conto dell'Ateneo. 
Il Responsabile del trattamento, infine, deve prendere in considerazione, in termini di strumenti, prodotti, applicazioni o servizi 
forniti, i principi della protezione dei dati in base alla progettazione e per impostazione predefinita (cc.dd. data protection by 
design e by default). 
Per una descrizione dettagliata delle misure di sicurezza adottate e garantite dal responsabile si rinvia al documento “”Security 
policy” di ID Technology Srl, che si intende qui espressamente richiamato.  
 
Attribuzione delle funzioni di amministratore di sistema 
Il Responsabile deve assicurare la puntuale adozione delle misure di cui al Provvedimento dell’Autorità Garante per la protezione 
dei dati personali “Misure ed accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle 
attribuzioni delle funzioni di amministratore di sistema” del 27 novembre 2008 e successive modifiche ed integrazioni. In 
particolare, il Responsabile deve: 

a) provvedere alla designazione degli amministratori di sistema in forma scritta su base individuale con elencazione 
analitica dell’ambito di operatività consentita in base al profilo di autorizzazione assegnata; 

b) stilare la lista degli amministratori di sistema e provvedere al relativo periodico aggiornamento. Tale lista dovrà 
includere gli estremi identificativi delle persone fisiche amministratori di sistema con l’elenco delle funzioni ad essi 
attribuite; 

c) fornire tempestivamente la lista aggiornata degli amministratori di sistema ogni qualvolta il Titolare ne faccia richiesta, 
anche tramite propri delegati e, in ogni caso, almeno una volta all’anno; 

d) consentire al Titolare la verifica almeno annuale sulla rispondenza dell’operato degli amministratori di sistema alle 
misure organizzative, tecniche e di sicurezza previste dalla legge per i Trattamenti di Dati Personali; 

e) adottare sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e 
degli archivi elettronici da parte degli amministratori di sistema. Le registrazioni devono: 

• avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al 
raggiungimento dello scopo per cui sono richieste; 

• comprendere i riferimenti temporali e la descrizione dell’evento che le ha generate; 
• essere conservate per un congruo periodo, comunque non inferiore a sei mesi e rese disponibili 

tempestivamente al Titolare, ogniqualvolta questi ne faccia richiesta, anche a mezzo di propri delegati. 
 

******** 
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ALLEGATO IV 
Elenco dei sub-responsabili del trattamento 
Il titolare del trattamento ha autorizzato il ricorso ai seguenti sub-responsabili del trattamento: 
 

Sub-Responsabile Paese di Stabilimento Trattamenti affidati Dati trattati 
Microsoft Ireland 
Operations Limited 

Data Center: Europa, Paesi Bassi 
https://azure.microsoft.com/en-
us/support/legal/ 
 
 

Cloud service provider 
(Microsoft Azure), web 
hosting e applicazione 
misure di sicurezza. 

Dati personali identificativi di 
persone fisiche identificate o 
identificabili (anagrafiche e dati 
di contatto, identificativo 
utente), indirizzi IP e “categorie 
particolari di dati” se caricati 
dagli interessati nella 
Piattaforma. 

 
 
Il Titolare si riserva di esplicitare eventuali ulteriori dettagli riguardo i seguenti punti o altre osservazioni: 

• Ulteriori descrizioni del trattamento. 
• Trasferimento e trattamento dei dati personali in Paesi Terzi  
• Cancellazione e restituzione dei dati personali trattati  
• Attività di revisione e Audit da parte del Titolare del trattamento  
• Violazione dei dati personali 
• Descrizione o rimando ad allegati tecnici relativa alle misure di sicurezza e al trattamento di 

anonimizzazione. 
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